Landratsamt Heilbronn

KORPERSCHAFT DES OFFENTLICHEN RECHTS

Informationen zum Datenschutz fir
Kollaboration und Kommunikation mittels
Microsoft 365

Mit diesen Hinweisen informieren wir Sie Gber die Verarbeitung lhrer personenbezogenen Daten durch
Microsoft 365. Bei Microsoft 365 handelt es sich — abstrakt betrachtet — um eine Sammlung und
Zusammenstellung verschiedenster Werkzeuge und in der Plattform erstellter Anwendungen zum
Zwecke der Kollaboration, der Sicherheit, des Datenschutzes und der Verarbeitung von
verschiedensten Daten. Der Kern dieser Zusammenstellung umfasst vor allem die Werkzeuge Exchange
Online (E-Mail, Kalender, Adressbuch, Aufgaben), SharePoint Online (Speicherung, Verarbeitung,
Applikationsplattform) und Microsoft Teams (Kollaboration, Chat, Meeting und Telefonie), sowie
Whiteboard als digitales Whiteboard. Ergdanzend kommen hinzu Sicherheitswerkzeuge wie die
Defender Produktreihe, Intune als App- und Gerateveraltungswerkzeug.

Diese Datenschutzerklarung umfasst nicht die Drittapplikationen und Schnittstellen Dritter, die an die
Microsoft 365 Plattform angebunden wurden. Hierfiir verweisen wir auf die gesonderten
Datenschutzerklarungen innerhalb der nicht zu Microsoft 365 gehdrenden Applikationen.

1.Wer ist fiir die Datenverarbeitung verantwortlich?

Verantwortlicher im Sinne des Datenschutzrechts ist das Landratsamt Heilbronn und die jeweilige
Abteilung, die Microsoft 365 einsetzt und lhre Daten verarbeitet.

Bei datenschutzbezogenen Fragen wenden Sie sich bitte an den behordlichen
Datenschutzbeauftragten:

Landratsamt Heilbronn

Lerchenstr. 40

74072 Heilbronn
Datenschutz@landratsamt-heilbronn.de

https://www.landkreis-heilbronn.de/

Zum Landratsamt Heilbronn gehoren die folgenden Institutionen, die ebenfalls in der Microsoft 365
Umgebung als verbundene Unternehmen eingebunden wurden:

Seite1von 11


https://www.landkreis-heilbronn.de/

Landratsamt Heilbronn

KORPERSCHAFT DES OFFENTLICHEN RECHTS

- Abfallwirtschaftsbetrieb (https://www.aw-landkreis-heilbronn.de/)
- Touristikggesellschaft Heilbronner Land (https://www.heilbronnerland.de/)

2.Welche personenbezogenen Daten werden
verarbeitet und zu welchen Zwecken?

Zweck der Verarbeitung

Der Zweck der Verarbeitung ist die Bereitstellung eines modernen Arbeitsplatzes mittels Microsoft
365, welches eine optimale Losung fir Kollaboration und Kommunikation innerhalb und auRRerhalb der
Unternehmens Gruppe bietet. Ein weiterer Zweck ist die Bereitstellung und der sichere und
reibungslose Betrieb von Microsoft 365 und dessen Werkzeugen.

Unter Kollaboration wird hier beispielsweise die gemeinsame Arbeit an Dateien, die E-Mail-
Kommunikation, Besprechungen, Live-Ubertragungen und innovative Werkzeuge verstanden.

Die Bereitstellung und der reibungslose Betrieb von Microsoft 365 gehort ebenfalls zu einem der
Zwecke, flir welche personenbezogene Daten verarbeitet werden. Von dieser Verarbeitung erfasst
sind unter anderem die vom System erstellten Protokolle bzw. administrativen Ereignisse (z.B. Log-
Dateien (iber die Anmeldung und Nutzeraktionen) sowie die Metadaten {ber Anrufe und
Besprechungen, welche zu Fehler-, Support-, Statistik- sowie zu Nachweiszwecken genutzt werden.
Hierzu wird eine Offenlegung der Informationen an Microsoft vorgenommen, welche durch den
Verantwortlichen autorisiert ist, um diesen Betrieb sicherzustellen.

3.Welche Arten von personenbezogenen Daten?

Im Rahmen der Nutzung von Microsoft 365 werden personenbezogenen Daten verarbeitet. Eine
Verarbeitung von personenbezogenen Daten kann automatisch erfolgen oder durch Eingabe durch
Nutzerinnen und Nutzer.

Personenbezogene Daten werden im Rahmen von User-ID-basierten (mit Microsoft 365-
Benutzerkonto der Unternehmen) sowie nicht User-ID-basierten Vorgédngen (Business2Business-User,
z. B. externe Personen ohne Microsoft 365-Benutzerkonto der Unternehmen ) verarbeitet.

Es konnten Daten auch in Drittanbieter Apps verarbeitet werden. Diese sind aktuell deaktiviert.

Zum Zweck der Kollaboration mit bzw. zwischen Usern und Gasten (User-ID-basierte Vorgénge)
innerhalb des Tenants sowie des sicheren IT-Betriebes werden von diesen folgenden
personenbezogenen Daten verarbeitet:
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10.

11.

Dokumente und Dateien
Diverse Arten von Dokumenten wund Dateien kobnnen verarbeitet werden.

Kommunikationsdaten des Nutzers
Chat, Videotelefonie, Live-Ubertragungen von Ton und ggf. Bild und Bildschirm, Foto,

Kommunikationsdaten durch das System erzeugt
Zeitpunkt, Ort, Jitter-Wert, Datentransferrate, IP-Adresse, Gerdtebezeichnung

Personenbezogene Basisdaten fiir den Account (das Benutzerkonto) ergdnzbar mit
usergenerieten Angaben

Vorname, Nachname, Adresse, UPN (User principal name; technischer Benutzername),
Telefonnummer, Position, Organisation, Mailadresse, Telefon- und Faxnummer

Authentifizierungsdaten
Logindaten, Passwort, Benutzername, Zeitpunkt, Ort

Kontaktinformationen

Berufliche Kontakt-, Arbeits-, und Organisationsdaten (z.B. Name, E-Mail, Gesellschaft,
Personalnummer, ggf. Foto etc.) und private Kontaktinformationen (Private Telefonnummern
und Adresse).

Profilierung
Risikoprofil im Rahmen der Cybersecurity und IT-Sicherheit (z.B. Identitdtsschutz)

Logfile mit Zugriffen
Metadaten und Administrative Ereignisse

System generierte Protokolldaten
Telemetrie- und Diagnosedaten, die von der Software erstellt werden.

Gerateinformationen (einschliefRlich Informationen zur eingesetzten Software bzw. des
genutzten Dienstes)

Cookies

Zum Zweck der sicheren und stabilen Bereitstellung der Dienste werden technisch notwenige
Cookies eingesetzt. Diese kleinen dem Browser anheftenden Cookies sind zum Beispiel
Authentifizierungscookies zum Single-Sign-On.
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4. Kategorien der betroffenen Personen

Die folgenden Personen kdnnen betroffen sein von der Verarbeitung bei Microsoft 365:
Zusammenfassung der Personenkategorien:

e Beschaftigte

e Ehemalige Beschéftigte

e Freiberufliche Mitarbeiterlnnen

e Bewerberlnnen

e Betriebsrate

e Schwerbehindertenvertretung

e Datenschutzmitarbeiterlnnen und -koordinatoren
e Auszubildende und Studierende

e  Praktikanten

e Kunden

e leads (zukiinftige Kunden)

e Externe (z.B. Dienstleister, Berater, Dritte)
e Llieferanten

e Partner und -gesellschaften

e Verbundgesellschaften der Unternehmen

5.Rechtsgrundlage fiir die Verarbeitung von
personenbezogenen Daten

Die Rechtsgrundlage fiir den Betrieb von Microsoft 365 beruhen auf:

e Beschaftigte Art. 6 Abs. 1 S. 1. lit. b i.V.m. Arbeitsvertrag, i.V.m. Art. 88 DSGVO
e Externe Benutzergruppen Art. 6 Abs. 1 S. 1 lit. b DSGVO i.V.m. entsprechenden Vertragen;

Die Verarbeitungen fiir Zwecke der IT-Sicherheit (insb. Log-Dateien und Metadaten) sowie Cookies
(Cookies und §25 Abs. 2 TTDSG) griinden sich auf Art. 6 Abs. 1 lit. b i.V.m. Arbeitsvertrag. Die von den
Verantwortlichen verfolgten berechtigten Interessen umfassen folgende:

e  Feststellung missbrauchlicher Nutzung;
e |T-Sicherheit und kontinuierliche Verbesserung der Dienste.

Sollten bei internen Veranstaltungen Bild- und Tonaufnahmen erstellt werden erfolgt dies auf
Grundlage von Art. 6 Abs. 1 lit. a) DSGVO (Einwilligung).
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Verarbeitungen in Einzelnen

Identitatsmanagement

Im Rahmen des Identitdtsmanagements mit Azure Active Directory /Entra-ID (AAD) werden zentral
Identitdten, Gerdte und Applikationen zentral in Microsoft 365 verarbeitet. Insbesondere werden alle
mit Microsoft 365 verknipften ldentitdten mit der Umgebung Landratsamt , sowie Gaste verarbeitet.
Dies ermdoglicht den sicheren Zugang und Nutzung diverser Microsoft 365 Applikationen.

Datenkategorien
1-11

weitere Rechtsgrundlagen fiir den Einsatz

Art. 6 Abs. 1 S. 1 lit. a DSGVO, Art. 88 DSGVO Bild des/der Beschéftigten

Art. 6 Abs. 1 S. 1 lit. a DSGVO, Art. 88 DSGVO Lokation des/der Beschiftigten (z.B. bei Verlust
des verwalteten Gerates Gber Intune, MFA)

E-Mail, Kalender und Aufgaben

Im Rahmen der Datenverarbeitung in Bezug auf E-Mails, Kalenderdaten und Aufgaben im Speziellen in
der Exchange hybriden Umgebung.

Datenkategorien
1,2,3,4,5,6,7,8,9,10

Weitere Rechtsgrundlagen fiir den Einsatz

Art. 6 Abs.1S. 1. lit. b DSGVO i.V.m | Beschaftigte, Bewerberinnen
Arbeitsvertrag oder zukiinftigen Arbeitsvertrag

Art. 6 Abs. 1 S. 1 lit. b DSGVO i.V.m mit den | Externe Personen, zur Vertragsverfiillung oder
jeweiligen Vertrag Vertragsanbahnung

Art. 6 Abs. 1 S. 1 lit. b, f DSGVO Externe Personen, Bewerberinnen
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Kommunikation: Chat

Im Rahmen der Chat Kommunikation wird zwischen Beschaftigten und Mitgliedern und auch Gasten
kommuniziert. Im Rahmen dessen kdénnen neben Chats auch Inhalte wie Dateien geteilt und
gemeinsam mit Microsoft Teams bearbeitet werden.

Datenkategorien
1-11

Weitere Rechtsgrundlagen fiir den Einsatz

Art.6 Abs.1S. 1. lit. b DSGVO i.V.m
Arbeitsvertrag oder zukiinftigen Arbeitsvertrag

Beschéftigte, Bewerberlnnen

Art. 6 Abs. 1 S. 1 lit. b, a DSGVO

Geschaftspartnerinnen

Art. 6 Abs. 1 S. 1 lit. a DSGVO

Onlinebewerbungsbesprache
Bewerberlinnen = zu Chat

mit

Art. 6 Abs. 1 S. 1 lit. a DSGVO

Externe Personen

Art. 6 Abs. 1 S. 1 lit. a DSGVO, Art. 88 DSGVO

Bild des Beschaftigten, Audiodateien

Kommunikation: Videokonferenzen

Im Rahmen der Videokonferenzen mit Microsoft Teams wird sowohl Microsoft Teams Besprechungen

als auch Microsoft Live Events eingesetzt.
Datenkategorien
1,3,4,5,6,7,9,10,11,

Weitere Rechtsgrundlagen fiir den Einsatz

Art.6 Abs.1S. 1. lit. b DSGVO i.V.m
Arbeitsvertrag oder zukiinftigen Arbeitsvertrag

Beschéftigte, Bewerberlnnen

Art. 6 Abs. 1 S. 1 lit. a DSGVO

Onlinebewerbungsbesprache
Bewerberlnnen

mit

Art. 6 Abs. 1S. 1 lit. b, a DSGVO

Geschaftspartnerinnen
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Art. 6 Abs. 1 S. 1 lit. a DSGVO Externe Personen

Art. 6 Abs. 1 S. 1 lit. a DSGVO

Art. 6 Abs. 1S. 1 lit. b, a DSGVO Anwesenheitsberichte

Loschung 90 Tage nach Ende der Besprechung

Sicherheitsfunktionen

Im Rahmen der sicheren und stabilen Bereitstellung von Microsoft 365 werden Sicherheitswerkzeuge
aus dem Microsoft 365 Paket eingesetzt. Diese sind als Defender bekannt.

Die Defender Produkte sollen den modernen Arbeitsplatz rund um Windows und Office, also die
Microsoft 365 Umgebung bis zum Endgerat abzusichern. Dazu gehoren Cybersecurity Werkzeuge von
Antivirus Uber Antispam und Schutz von Emails und deren Anhangen.

Datenkategorien
1-13

Rechtsgrundlagen

Art.6 Abs.1S. 1. lit. b DSGVO i.V.m | Beschaftigte, Bewerberinnen
Arbeitsvertrag oder zukiinftigen Arbeitsvertrag

Art. 6 Abs. 1S. 1 lit. b, e DSGVO Externe Personen

Art. 6 Abs. 1S. 1 lit. b, e DSGVO Dienstleisterinnen

Internationaler Datentransfer

Im Rahmen der Datenverarbeitung kann es zu einem internationalem Datentransfer kommen. Hierbei
handelt es sich um Datentransfer im Supportfall und im Falle des Cybersecurity-Vorfalls.

e Rickausnahmen Art. 49 Abs. 1 lit c DSGVO fiir Zwecke a und f (s. bei "Offenlegung von Daten”).
e Riickausnahmen Art. 49 Abs. 1 lit. d DSGVO fir Zwecke b, ¢, d, g, h (s. bei (Offenlegung von
Daten).
e Bei der Verarbeitung im Zwecke der Bereitstellung gilt die DSGVO unmittelbar fir Microsoft
als Auftragsdatenverarbeiter:
o Unterauftragsverarbeiter
o Standarddatenschutzklauseln ~ mit  zusatzlichen  Absicherungen  fir  die
Auftragsverarbeitung
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Fiir Telemetrie- und Diagnosedaten wird abgestellt auf den Standard des DPA und den aktuellen EU-
Standardvertragsklauseln, Art. 46 Abs. 1 DSGVO fiir die Verkettung der Microsoft Irland Inc. zu
Microsoft Corporation. Es wurde durch Konfiguration die Sammlung und Verarbeitung von Telemetrie-
und Diagnosedaten auf ein Minimum reduziert und auch die Speicherung in der Umgebung reduziert.
Ab Ende 2023 werden diese Daten nur noch in Europa verarbeitet und es besteht fir
personenbezogene Daten in diesem Bereich kein Datentransfer in die USA mehr.

Microsoft Corporation

e Standarddatenschutzklauseln mit zusatzlichen Absicherungen fiir die Auftragsverarbeitung
zwischen Microsoft Irland und Microsoft Corporation.

e Seit 10.Juli 2023 gilt ebenso das EU-US Data Privacy Framework als Angemessenheitsbeschluss
als Rechtsgrundlage fir Microsoft zur Datentransfer in die USA.

6.An welche Empfinger oder Kategorien von
Empfangern geben wir IThre Daten im Rahmen dieser
Verarbeitungstatigkeit weiter?

Auftragsverarbeiter

Wir geben lhre personenbezogenen Daten an von uns beauftragte Dienstleister im Rahmen von
Auftragsverarbeitungen weiter (unter anderem z.B. an Microsoft Ireland Operations Ltd.). Diese
umfassen u. a. die durch den Verantwortlichen beauftragte IT-Dienstleister im Rahmen ihrer
administrativen Tatigkeiten (z.B. im Rahmen von Support- und Wartungsarbeiten).

Dritte

Externe erhalten im Einzelfall Daten, soweit dies erlaubt und zu den oben genannten Zwecken
erforderlich ist. Diese umfassen u. a. die durch den Verantwortlichen beauftragte IT-Dienstleister im
Rahmen ihrer administrativen Tatigkeiten (z.B. im Rahmen von Support- und Wartungsarbeiten).

Darliber hinaus Gbermitteln wir Ihre personenbezogenen Daten, soweit gesetzlich vorgeschrieben, in
Einzelfallen an Behérden soweit gesetzlich notwendig.
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7.Wie ubermitteln wir Daten ins aufdereuropdische
Ausland?

Wir (bermitteln Daten auf der Basis von Standardvertragsklauseln in Verbindung mit
Auftragsverarbeitungs-Vereinbarungen. Dazu kommt eine Ubermittlung der pseudonymisierten
Telemetrie- und Diagnosedaten von Microsoft Irland zu Microsoft Corp. auf Basis von EU-
Standardvertragsklauseln.

8. Wie lange speichern wir Ihre Daten?

Wir speichern lhre Daten so lange, wie dies zur Nutzung von Microsoft 365 erforderlich ist bzw. solange
ein Zweck oder eine Rechtsgrundlage gegeben ist. Als Cloudbackup wird eine zentrale Backuplosung
bei einem deutschen Service-Provider verwendet, um die Microsoft 365 Umgebung (Exchange,
SharePoint etc.) zu sichern.

Vom Anwender explizit freigegebene Positionsdaten bzw. Standortdaten werden ausschlieBlich
wahrend der Besprechung verarbeitet. Eine dariiber hinaus gehende Speicherung dieser Daten erfolgt
nicht.

Metadaten von Anrufen und Besprechungen werden maximal 120 Tage gespeichert (abhdngig vom
Datum). Auch hier werden die Daten nach Ablauf der Fristen automatisch geldscht. Eine Anpassung
der Fristen fur Live Events (120 Tage) und Teams Besprechungen/Anrufe (90) Tage konnen nicht
angepasst werden. Diese werden jedoch fiir die Stabilitat des Systems, Support und auch zur Abwehr
von Angriffen in diesem Vektor bendtigt. Zugriff haben nur bestimmte berechtigte und Gberwachte
Administratoren.

Protokollierte administrative Ereignisse werden 180 Tage gespeichert und danach automatisch
geldscht.

E-Mails und Anlagen werden im Rahmen der gesetzlichen Aufbewahrungsfristen aufbewahrt und
sodann geldscht, wenn keine anderen Zwecke vorhanden sind.

Die von Sicherheitswerkzeugen und von sonstigen, der IT-Sicherheit dienenden Werkzeugen
verarbeiteten personenbezogenen Daten werden fir 180 Tage aufbewahrt und dann der Loschung
zugefihrt. In Einzelfdllen und bei Sicherheitsvorfillen kann es dazu kommen, dass einige Daten langer
aufbewahrt werden, um den Vorfall zu untersuchen und zukiinftige zu unterbinden.

Unter bestimmten Umstanden miissen Ihre Daten auch langer aufbewahrt werden, beispielsweise im
Zusammenhang mit einer entsprechenden behérdlichen oder gerichtlichen Anordnung in Form eines
sog. Litigation Hold, welches ein Verbot der Datenléschung fiir die Dauer des Verfahrens beinhaltet.
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9. Technisch-organisatorische Mafdnahmen

Im Rahmen der Verarbeitung ihrer personenbezogenen Daten haben wir eine Risikoanalyse fir die
Verarbeitung durchgefiihrt und darauf beruhend risiko-angepasste technische und organisatorische
MaBnahmen eingefiihrt. Diese MaBRnahmen werden regelmallig geprift und den bestehenden
Risiken angepasst.

Unter anderem haben wir folgenden MalRnahmen ergriffen:
e Datenklassifikation
e Monitoring und Uberwachung der Umgebung
e Einsatz von Customer Lockbox bei Zugriffen auf Kundendaten
e Deaktivierung der Feedback-Funktion
e Einschrankung der Funktionen der verbundenen und optional verbundenen Dienste
e Vertragliche MaRBnahmen und Zusatzvertrage

Das Landratsamt Heilbronn hat ein integriertes Managementsystem fiir Datenschutz und
Informationssicherheit implementiert und lasst dieses auf Grundlage der ISO 27001 bzw. dem BSI IT-
Grundschutz regelmalig extern auditieren und zertifizieren.

Microsoft Entra ID (frUher: Azure Active Directory (AAD)) und Single-Sign-on (SSO)
Azure Active Directory (neu: Microsoft Entra ID) (ADD) wird insbesondere als Identitdtssystem von
Microsoft eingesetzt. Dieses ermoglicht es den Zugriff zu Anwendungen, Dateien und zu Geraten nach
dem Need-to-Know-Prinzip zu steuern und zu Uberwachen. Dariiber hinaus setzen wir MFA zur
Absicherung der Accounts ein. Des Weiteren ermdoglicht ADD eine automatische Anmeldung auf vom
Landratsamt Heilbronn verwalteten Geraten.

10. Welche Datenschutzrechte haben Sie?

Im Folgenden enumerieren wir die lhnen nach dem Datenschutzrecht zustehenden Rechte, die Sie
gegenilber dem Verantwortlichen jederzeit unentgeltlich geltend machen kénnen.

Wie Sie den Datenschutzbeauftragten und den Verantwortlichen erreichen, erfahren Sie unter Punkt
1.

Auskunftsrecht: Sie haben das Recht, von uns Auskunft {ber die Verarbeitung Ihrer
personenbezogenen Daten zu erhalten.

Berichtigungsrecht: Sie haben das Recht, von uns die Berichtigung Sie betreffender unrichtiger bzw.
unvollstdandiger personenbezogener Daten zu verlangen.

Recht auf Ldschung: Sie haben das Recht, bei Vorliegen der in Art. 17 DSGVO genannten
Voraussetzungen, die Loschung lhrer Daten zu verlangen. Danach kdnnen Sie beispielsweise die
Loschung lhrer Daten verlangen, soweit diese fiir die Zwecke, fiir die sie erhoben wurden, nicht mehr
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notwendig sind. AuBerdem konnen Sie die Loschung verlangen, wenn wir lhre Daten auf der Grundlage
Ihrer Einwilligung verarbeiten und Sie diese Einwilligung spater widerrufen.

Recht auf Einschrankung der Verarbeitung: Sie haben das Recht, die Einschrankung der Verarbeitung
Ihrer Daten zu verlangen, wenn die Voraussetzungen des Art. 18 DSGVO vorliegen. Dies ist
beispielsweise der Fall, wenn Sie die Richtigkeit Ihrer Daten bestreiten. Fiir die Dauer der Uberpriifung
der Richtigkeit der Daten kénnen Sie dann die Einschrankung der Verarbeitung verlangen.

Recht auf Dateniibertragbarkeit: Sofern die Datenverarbeitung auf der Grundlage einer Einwilligung
oder einer Vertragserfiillung beruht und diese zudem unter Einsatz einer automatisierten Verarbeitung
erfolgt, haben Sie das Recht, lhre Daten in einem strukturierten, gdngigen und maschinenlesbaren
Format zu erhalten und diese an einen anderen Datenverarbeiter zu ibermitteln.

Widerrufsrecht: Sofern die Datenverarbeitung auf einer Einwilligung beruht, haben Sie das
Recht, die Datenverarbeitung im Rahmen einer Einwilligung mit Wirkung fur die Zukunft
jederzeit kostenlos zu widerrufen.

Beschwerderecht: Sie haben aullerdem das Recht, sich bei einer Aufsichtsbehorde fir den Datenschutz
Gber die Verarbeitung Ihrer Daten zu beschweren.

Widerspruchsrecht: Betroffene Personen haben das Recht, aus Griinden, die sich aus lhrer
besonderen Situation ergeben, jederzeit der Datenverarbeitung zu widersprechen, soweit
diese auf der Rechtsgrundlage ,berechtigtes Interesse” beruht. Sofern betroffene Personen
von ihrem Widerspruchsrecht Gebrauch machen, wird die Verarbeitung ihrer Daten eingestellt,
es sei denn es kdénnen - gemalR den gesetzlichen Vorgaben - zwingende schutzwirdige
Grunde fur die Weiterverarbeitung nachgewiesen werden, welche den Rechten der
betroffenen Personen lberwiegen.
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